
实验名称：后门攻击的实现 

 

实验原理：面向人工智能算法的后门攻击，是指在不改变原有人工智能算法所依赖的深度学

习模型结构的条件下，通过向训练数据中增加特定模式的噪音，并按照一定的规则修改训练

数据的标签，达到人工智能技术在没有遇到特定模式的噪音时能够正常工作，而一旦遇到包

含了特定模式的噪音的数据就会输出与预定规则相匹配的错误行为。 

 

实验环境： Windows 11 电脑一台 

 

实验步骤： 

1. 配置实验环境 

1) 本实验使用一台搭载 Windows11 的计算机进行演示。系统信息如下图所示。 

2) 从 https://github.com/GeorgeTzannetos/badnets 下载实验所需代码。 

3) 安装 Anaconda 软件，配置 python3.11 实验环境 pytorch_CSexp。 

4) 在 https://pytorch.org/get-started/locally/网站中获取安装命令，根据自己设备实际情

况选择安装命令，我的选择如下图所示。 

5) 在 Anaconda Prompt 中输入上面选择的安装命令，安装 pytorch。 

6) 在 Anaconda Prompt 中输入命令 pip install -r requirements.txt，按照代码中

requirements.txt 文件要求安装依赖库。 

7) 安装 PyCharm 软件作为代码编辑器，也可选择其它软件。 

2. 测试后门攻击 

1) 在 main.py 中将数据集 dataset 设置为 mnist，即第 13 行的 default 设置为’mnist’；

将样本污染比例设置为 0.1，即第 14 行 default 设置为 0.1；将 trigger 设置为 7，即

第 15 行的 default 设置为 1；将 batch size 设置为 1000，即第 16 行 default 设置为

1000；将攻击类型设置为单靶攻击，即第 18 行 default 设置为”single”；将迭代次

https://pytorch.org/get-started/locally/


数设置为 20，即第 17 行 default 设置为 20。 

2) 运行代码，结果如下图所示。20 轮迭代后，将污染图片识别为 1，干净图片识别结

果正确，攻击成功。  

3) 修改样本污染比例，分别设置为 0.5、0.8，结果分别如下图所示。发现随着污染样

本比例增加，对污染图片识别的宏平均增加，也就是更容易将污染图片识别为攻击

目标。 

3. 分析总结后门攻击原理 

1) 首先通过在原图上增加 trigger（在图片右下角增加小正方形）得到投毒后的数据，

同时将其 label 修改为攻击目标。 

2) 然后在由污染数据与干净数据组成的训练集上进行训练，形成后门模型。 

3) 在推理阶段，带有 trigger 的输入会被后门模型分类为攻击目标，而干净数据依然

被分类为相应的真实标签。 


